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Abstract - Information has now become an  important comodity in human life, with the rapid development of communications technology has enable people to communicate and exchange information more easily. Internet is very popular and used by billions users worldwide, the information passing through the internet is very large, and some certain people trying to get this information for profit. The information need to be secured to prevent the others to get the information that send through the internet, steganography can be used to  hide the information before sending it and the receiver can recover the hidden data. Digital steganography using computer can use a variety of digital file, digital image file is one of them. With the infomation being hidden inside the image-carrier, the others will not aware about the hidden information. Application created using C# programming leanguage and the steganoraphy method using Least Significant Bit Insertion (LSBI). Microsoft Visual Studio used as Integrated Development Environtment (IDE) to code and design the user interface. Software develpment model using Extreme Programming, and the testing using black box method. Application designed to hide text or image inside an image-carrier and the hidden text or image can be recovered. The result of this research are an application that can hide text or image into  image-carrier, and the hidden text or image can be recovered. Based on the testing application can run as expected and fulfill all the requirements.  
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Pendahuluan
[bookmark: _GoBack]Teknologi telah memudahkan manusia untuk dapat saling berkomunikasi salah satunya dengan menggunakan internet, internet adalah seluruh jaringan komputer yang saling terhubung menggunakan standar sistem global (TCP/IP) sebagai protokol pertukaran paket. Pengguna internet berjumlah miliaran di seluruh dunia dan informasi yang lewat melalui internet sangat besar, hal ini menyebabkan beberapa pihak berusaha untuk mencuri informasi tersebut demi kepentingan tertentu. Informasi dapat terancam oleh interruption, interception, modification, dan fabrication [1]. Pengiriman informasi rahasia melalui internet harus diamankan agar informasi tersebut tidak jatuh kepada pihak yang tidak berhak. Informasi rahasia dapat disembunyikan kedalam suatu berkas digital salah satunya adalah citra digital. Dengan menggunakan teknik steganografi citra digital yang mengandung informasi tersembunyi tidak akan menarik perhatian oleh pihak yang berusaha mencuri informasi tersebut saat dikirimkan melalui internet.
Penelitian ini bertujuan untuk mengembangkan suatu aplikasi perangkat lunak desktop yang dapat menyisipkan suatu data berupa  teks pesan maupun citra digital pesan kedalam citra digital pembawa, serta dapat mengambil kembali data yang disisipkan. Citra digital yang digunakan dalam aplikasi berformat Portable Network Graphic (PNG), aplikasi ditargetkan untuk dapat berjalan dikomputer dengan Sistem Operasi minimal Microsoft Windows 7, metode steganografi yang digunakan dalam aplikasi adalah Least Significant Bit Insertion.
Landasan Teori
Pengolahan Citra Digital
Secara umum, pengolahan citra digital menunjuk pada pemrosesan gambar 2 dimensi menggunakan komputer. Dalam konteks yang lebih luas,  pengolahan citra digital mengacu pada pemrosesan setiap data 2 dimensi. Suatu citra dapat didefinisikan sebagai fungsi f(x,y) berukuran M baris dan N kolom, dengan x dan y adalah koordinat spasial, dan amplitudo f dititik koordinat (x,y) dinamakan intensitas atau tingkat keabuan dari citra pada titik tersebut.  Setiap poin informasi pixel (RGB)  disimpan kedalam 1 byte data. 8 bit pertama menyimpan nilai biru, kemudian diikuti dengan nilai hijau pada 8 bit kedua dan pada 8 bit terakhir merupakan warna merah [4].
Citra yang ditangkap oleh kamera dan telah dikuantisasi dalam bentuk nilai diskrit disebut sebagai citra digital. Jadi citra digital tersusun dari sejumlah nilai tingkat keabuan yang dikenal sebagai piksel pada posisi tertentu [5].
Piksel adalah unsur terkecil dalam suatu gambar yang terdiri dari  susunan warna merah, hijau dan biru, selain itu terdapat pula channel alpha yang digunakan untuk mengatur nilai transparasi yang memiliki nilai antara 0 sampai dengan 255, akan transparan sepenuhnya jika bernilai 0 dan akan terlihat sepenuhnya jika bernilai 255. Dengan melakukan perubahan-perubahan terhadap nilai alpha serta warna merah, hijau dan biru maka akan dihasilkan suatu citra digital baru.
Steganografi
Steganografi adalah seni dan ilmu untuk menyembunyikan pesan dalam sebuah pesan. Kerahasiaan pesan yang ingin disampaikan merupakan faktor utama dalam steganografi. Dengan metode steganografi, pesan yang ingin di sampaikan disembunyikan dalam suatu media umum sehingga diharapkan tidak akan menimbulkan kecurigaan dari pihak lain yang tidak di inginkan untuk mengetahui pesan rahasia tersebut. Salah satu implementasi stagenogafi modern adalah pada media citra digital [6].
Sejalan dengan perkembangan, maka konsep awal steganografi diimplementasikan pula dalam dunia komputer, yang kemudian dikenal dengan istilah steganografi digital. Dalam hal ini, steganografi digital memiliki dua properti dasar yaitu media penampung (cover data atau data carrier) dan data digital yang akan disisipkan (secret data), dimana media penampung dan data digital yang akan disisipkan dapat berupa file multimedia (teks/dokumen, citra, audio maupun video) [7].  Steganografi membutuhkan dua bagian yang sangat penting yaitu berkas atau media penampung dan data rahasia yang akan disembunyikan [3].
Berbeda dengan metode kriptografi, dimana pesan yang disandikan masih dapat dilihat, metode steganografi menghilangkan keberadaan suatu pesan informasi sehingga pesan informasi tersebut menjadi pesan yang tak terlihat [2]. 
Keunggulan steganografi dari kriptografi adalah kemampuannya untuk membuat suatu pesan rahasia menjadi tidak terlihat, atau tidak mengundang orang lain yang tidak mengetahui untuk peduli atau penasaran, lain halnya dengan kriptografi yang mengacak sebuah pesan tertulis menjadi suatu yang tidak berarti, yang dapat membuat orang lain menjadi penasaran dan ingin mengetahui arti dari pesan acak tersebut, hingga akhirnya melakukan percobaan untuk menerjemahkan pesan tersebut [8].
Dalam steganografi digital, komunikasi digital bisa menggunakan pengkodean steganografi di transport layer. Media files ideal sebagai pembawa steganografi karena memiliki ukuran yang besar, yang memungkinkan penambahan informasi yang lebih besar [9].
Tiga aspek berbeda di dalam sistem penyembunyian informasi bertentangan dengan satu sama lain yaitu: kapasitas, keamanan, dan ketahanan. Kapasitas adalah mengacu pada jumlah informasi yang dapat tersembunyi di dalam sampul media, keamanan adalah pencegahan bagi orang biasa yang tidak mampu untuk mendeteksi informasi tersembunyi, dan ketahanan adalah untuk modifikasi media stego sehingga dapat bertahan terhadap suatu serangan yang dapat menghancurkan informasi tersembunyi [10].
Least Significant Bit
Least significant bit adalah bagian dari barisan data biner (basis dua) yang mempunyai nilai paling tidak berarti/paling kecil. Letaknya adalah paling kanan dari barisan bit. Sedangkan most significant bit adalah sebaliknya, yaitu angka yang paling berarti/paling besar dan letaknya disebelah paling kiri.
Dalam citra digital piksel adalah unsur terkecil dalam suatu gambar yang terdiri dari  susunan warna merah, hijau dan biru (RGB) serta nilai alpha (A) yang masing-masing disusun oleh bilangan  8 bit yang bernilai antara 0 sampai dengan 255, dan memiliki format biner 00000000 sampai 11111111.
Pada LSB setiap byte dari gambar 24-bit, dapat disimpan 3 byte dalam setiap pixel. Maka gambar 1,024 x 768 mempunyai potensi untuk disembunyikan seluruhnya dari 2,359,296 bit (294,912 byte) pada informasi [6].
Bahasa Pemrograman C#
C# adalah bahasa pemrograman baru yang diperkenalkan dalam .NET Framework yang dikembangkan dari C++. Bagaimanapun C# adalah sebuah bahasa pemrograman modern, object-oriented (dari ground up) dan type-safe [11].
Bahasa C# adalah sebuah bahasa pemrograman modern yang bersifat general-purpose, berorientasi objek, yang dapat digunakan untuk membuat program di atas arsitektur Microsoft .NET Framework. Bahasa C# ini memiliki kesamaan dengan bahasa Java, C, dan C++.
Bahasa Pemrograman C# adalah bahasa pemrograman yang paling mencerminkan dasar Common Language Infrastructure (CLI). Menulis kode menggunakan C# akan dapat mengakses semua class library dari .NET Framework. C# memiliki fitur garbage collection untuk mengatur alokasi dan membebaskan memory yang digunakan dalam aplikasi. C# didesain untuk meningkatkan produktivitas dan pengembangan dalam pengembangan aplikasi berbasis web.
Microsoft Visual Studio
Microsoft Visual Studio merupakan sebuah perangkat lunak lengkap (suite) yang dapat digunakan untuk melakukan pengembangan aplikasi, baik itu aplikasi bisnis, aplikasi personal, ataupun komponen aplikasinya, dalam bentuk aplikasi console, aplikasi Windows, ataupun aplikasi Web. Visual Studio mencakup kompiler, SDK, Integrated Development Environment (IDE), dan dokumentasi (umumnya berupa MSDN Library). Kompiler yang dimasukkan ke dalam paket Visual Studio antara lain Visual C++, Visual C#, Visual Basic, Visual Basic .NET, Visual InterDev, Visual J++, Visual J#, Visual FoxPro, dan Visual SourceSafe. Microsoft Visual Studio dapat digunakan untuk mengembangkan aplikasi dalam native code (dalam bentuk bahasa mesin yang berjalan di atas Windows) ataupun managed code (dalam bentuk Microsoft Intermediate Language di atas .NET Framework). 
Pengujian Black Box
Pengujian Black Box dalam menguji perangkat lunak adalah metode apapun yang menghasilkan testcases yang independen dari struktur internal perangkat lunak. Konsep sederhana pengujian Black Box adalah bahwa penguji memeriksa spesifikasi perangkat lunak dan memilih uji kasus yang menguji semua fungsi eksternal yang terlihat. Penguji menentukan tujuan dari perangkat lunak, kemungkinan masukan dan kemungkinan keluaran yang diharapkan, kemungkinan perangkat lunak bisa gagal, dan kemungkinan penggunaan dari perangkat lunak [12].
Metodologi Pengembangan Aplikasi
Metodologi yang digunakan adalah Extreme Programming, metodologi ini responsif terhadap kebutuhan pengguna yang berubah. Tahapan utama dalam Extreme Programming adalah penulisan kode, pengujian, umpan balik, dan desain. Penulisan kode dilakukan karena jika tidak maka tidak ada perkembangan dalam pengembangan aplikasi, pengujian dilakukan untuk untuk memastikan penulisan kode telah selesai dan berhasil berjalan, umpan balik dilakukan untuk mengetahui kode program yang akan ditulis atau diuji dan desain dilakukan sehingga proses penulisan kode, pengujian, dan umpan balik dapat terus berjalan,[13] seperti yang ditunjukkan oleh Gambar 1.
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Gambar 1. Tahapan Extreme Programming.
Perancangan Sistem
Pengembangan aplikasi ini menggunakan Metodologi Pengembangan Extreme Programming  yang terdiri atas tahap listening, designing, coding, dan testing.
1. Analisis Kebutuhan Sistem
1) Analisis Kebutuhan Fungsional
Analisis kebutuhan fungsional untuk menentukan fungsi dan fitur dari sistem yang akan dikembangkan, disamping fitur tambahan yang ada dalam sistem beberapa fungsi utama yang harus ada dalam sistem diantaranya adalah sebagai berikut :
a. Aplikasi dapat menyisipkan teks pesan kedalam citra digital pembawa.
b. Aplikasi dapat menyisipkan citra digital pesan kedalam citra digital pembawa.
c. Aplikasi dapat mengambil teks pesan yang disembunyikan didalam citra digital stego.
d. Aplikasi dapat mengambil citra digital pesan yang disembunyikan didalam citra digital stego.
2) Analisis Kebutuhan Non Fungsional
Analisis kebutuhan non fungsional untuk mementukan kualitas sistem berdasarkan beberapa parameter sebagai berikut :
a. Extensibility : kemudahan dalam penambahan fitur baru tanpa perubahan besar yang mempengaruhi sistem. 
b. Robustness : aplikasi dapat mengatasi error yang diakibatkan oleh kesalahan penggunaan, serta sistem menampilkan informasi mengenai pesan error tersebut secara akurat.
c. Usability : sistem dapat dengan mudah digunakan serta pengguna dapat dengan cepat familiar dengan fitur dan tampilan antarmuka.
d. Performance : sistem dapat beroperasi dengan handal.
3) Analisis Kebutuhan Pengembangan Sistem
Perangkat lunak yang digunakan untuk penelitian dan pembuatan aplikasi adalah :
a. Sistem Operasi Microsoft Windows 8 Pro 64 bit.
b. Microsoft Visual Studio 2013, digunakan untuk menuliskan kode program serta sebagai compiler.
c. Inkscape, digunakan untuk membuat ikon yang digunakan dalam perangkat lunak, serta untuk merancang desain antarmuka aplikasi.
d. ClickCharts, digunakan untuk pembuatan diagram alir dan diagram blok aplikasi. 
e. Dr.Explain, digunakan untuk membuat berkas panduan penggunaan aplikasi.
Perangkat keras yang digunakan untuk penelitian dan pembuatan aplikasi adalah :
a. Laptop Asus A42F dengan spesifikasi Processor Intel (R) Core (TM) i3 M330 @ 2.13 GHz, RAM 4GB, dengan Sistem Operasi Windows 8 Pro 64-bit. Perangkat ini digunakan dalam proses pembuatan perangkat lunak.
1. Perancangan Sistem
Dalam penelitian ini perancangan sistem berupa perancangan diagram blok algoritma program yang menjelaskan proses operasi suatu fungsi, dan perancangan diagram alir perangkat lunak yang menunjukkan proses operasi aplikasi keseluruhan dari awal hingga akhir.
1) Diagram Blok Algoritma Program
Diagram blok proses penyisipan citra digital pesan kedalam citra digital pembawa ditunjukkan seperti pada Gambar 2.
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Gambar 2. Diagram blok proses penyisipan citra digital pesan
Pada diagram blok sistem proses penyisipan citra digital pesan kedalam citra digital pembawa, terlebih dahulu dengan memilih citra digital pembawa dan kemudian memilih citra digital pesan. Citra digital pesan yang telah dipilih selanjutnya akan dirubah ukurannya sesuai dengan ukuran dari citra digital pembawa dan kemudian dirubah kedalam citra digital aras keabuan. Proses pengubahan citra digital pesan menjadi citra digital aras keabuan dengan cara merata-rata nilai dari komponen warna merah, hijau dan biru dari setiap piksel yang ada dalam citra digital pesan. Citra digital pesan aras keabuan yang diperoleh setiap pikselnya komponen warna merah, hijau dan biru bernilai sama, kemudian nilai komponen warna merah digunakan untuk disisipkan kedalam citra digital pembawa. Pada proses penyisipan nilai warna merah dari citra digital pesan aras keabuan dirubah kedalam nilai biner yang bisa bernilai antara 00000000 sampai 11111111. Nilai biner tersebut akan disisipkan kedalam komponen alfa, warna merah, warna hijau, warna biru dari setiap piksel yang ada didalam citra digital pembawa, sehingga setiap komponen akan mendapat sisipan dua nilai baru yang akan disimpan dalam bit ketujuh dan kedelapan. Setelah itu akan didapatkan citra digital baru hasil operasi steganografi yang akan ditampilkan oleh aplikasi beserta informasi waktu yang dibutuhkan untuk melakukan  proses penyisipan.
Diagram blok proses ekstraksi citra digital pesan dari citra digital stego ditunjukkan seperti pada Gambar 3.
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Gambar 3. Diagram blok proses ekstraksi citra digital pesan
Pada diagram sistem proses ekstraksi citra digital pesan akan diambil 2 bit terakhir dari komponen alfa, warna merah, warna hijau dan warna biru dari setiap piksel dari citra digital stego. Proses selanjutnya dengan menyusun 8 bit yang telah diambil dari citra digital stego dan mengubahnya menjadi bilangan angka lalu mengisikan nilai tersebut pada komposisi warna merah, hijau dan biru. Warna baru yang didapat akan disusun kembali menjadi sebuah citra digital baru dengan posisi piksel yang sama denga posisi piksel yang diambil informasinya. Nilai angka yang didapat bisa bernilai 0 sampai 255, dan dari komponen warna merah, hijau dan biru memiliki nilai yang sama maka nantinya akan didapatkan citra digital hasil dalam bentuk aras keabuan setelah semua piksel citra digital stego diproses dengan cara yang sama.
Diagram blok proses penyisipan teks pesan kedalam citra digital pembawa ditunjukkan seperti pada Gambar 4.
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Gambar 4. Diagram blok proses penyisipan teks pesan
Pada diagram blok sistem proses penyisipan teks pesan kedalam citra digital pembawa, terlebih dahulu dengan memilih citra digital pembawa dan kemudian memilih teks pesan atau mengetikkannya. Proses penyisipan dimulai dengan mendapatkan nilai ASCII dari karakter pesan, lalu merubahnya dalam bentuk 8 bit, setiap 1 bit nilai akan disisipkan kedalam Least Significant Bit 3 komponen warna dari 3 buah piksel yaitu Merah1, Hijau1, Biru1, Merah2, Hijau2, Biru2, Merah3, Hijau3. Proses ini akan berulang sebanyak jumlah karakter pesan yang ada didalam pesan, setelah semua karakter dalam pesan selesai disisipkan selanjutnya akan diberikan penanda akhir dari pesan yaitu 8 bit nilai yang bernilai 0, 00000000 akan disisipkan kedalam Least Significant Bit dari komponen warna 3 buah piksel yaitu Merah1, Hijau1, Biru1, Merah2, Hijau2, Biru2, Merah3, Hijau3. Hal ini dilakukan agar saat proses ekstraksi pesan nantinya jika pesan yang disembunyikan adalah pesan yang cukup pendek saat proses ekstraksi menemukan nilai 8 bit 00000000 maka proses akan dihentikan dan tidak perlu untuk mencoba proses ekstraksi seluruh citra digital stego. Citra digital hasil operasi penyisipan selanjutnya dapat disimpan kedalam media penyimpanan.
Diagram blok proses ekstraksi teks pesan dari citra digital stego ditunjukkan seperti pada Gambar 5.
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Gambar 5.  Diagram blok proses ekstraksi teks pesan
Pada diagram sistem proses ekstraksi teks pesan akan diambil bit terakhir dari komponen warna merah, hijau dan biru dari 3 buah piksel, kemudian tiap 8 bit yang didapat akan dirubah kedalam bentuk karakter sesuai dengan nilai ASCII bilangan tersebut dan akan terus berulang sampai piksel terakhir atau menemukan nilai 8 bit 00000000. Setelah proses ekstraksi selesai akan didapatkan pesan tersembunyi hasil ekstraksi yang kemudian dapat disimpan kedalam media penyimpanan.
2) Diagram Alir Aplikasi
Gambar 6 menunjukkan diagram alir aplikasi pengolahan citra digital dengan teknik steganografi.
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Gambar 6. Diagram alir aplikasi
Diagram alir yang dirancang merupakan proses-proses yang berjalan didalam aplikasi saat beroperasi dari saat aplikasi dimulai hingga aplikasi ditutup. Pada halaman utama terdapat pilihan untuk memilih gambar dari media penyimpanan dan tempel yang memiliki fungsi untuk memasukkan citra digital kedalam aplikasi untuk digunakan pada proses pengolahan. Pilihan potong dan salin berfungsi untuk menempatkan citra digital dari aplikasi kedalam clipboard untuk keperluan tempel. Pilihan operasi pengolahan citra digital yang tersedia adalah menyisipkan teks, ekstraksi teks, menyisipkan citra dan ekstraksi citra. Bantuan digunakan untuk melihat panduan penggunaan aplikasi serta menampilkan informasi tentang pengembang aplikasi. Zoom digunakan untuk memperbesar dan memperkecil tampilan citra digital yang dipilih.
Proses penyisipan teks dimulai dengan terlebih dahulu memilih suatu citra digital pembawa yang dapat dipilih dari media penyimpan, kemudian memilih operasi Sisipkan Teks setelah itu akan muncul tampilan halaman Penyisipan Teks. Pada halaman Penyisipan Teks pengguna bisa mengetikkan teks secara langsung, memilih suatu berkas teks berformat text (Txt) atau menempelkan teks yang telah tersimpan dalam clipboard. Setelah pengguna memilih tombol Sisipkan selanjutnya akan muncul tampilan halaman Hasil Penyisipan Teks, pada halaman ini akan menampilkan citra digital stego yang telah disisipi teks pesan, pengguna selanjutnya dapat menyimpan citra digital stego hasil operasi kedalam media penyimpanan.
Proses ekstraksi teks dimulai dengan terlebih dahulu memilih suatu citra digital stego kemudian memilih operasi Ekstraksi Teks setelah itu akan muncul tampilan halaman Hasil Ekstraksi Teks yang menampilkan teks tersembunyi yang didapatkan dari citra digital stego, pengguna selanjutnya dapat menyimpan pesan tersebut kedalam media penyimpanan.
Proses penyisipan citra digital dimulai dengan terlebih dahulu memilih citra digital pembawa kemudian memilih operasi Sisipkan Citra setelah itu akan muncul tampilan halaman Penyisipan Citra. Pada halaman Penyisipan Citra pengguna memilih citra digital pesan yang akan disispkan kedalam citra digital pembawa. Setelah pengguna memilih tombol Sisipkan selanjutnya akan muncul tampilan halaman Hasil pada halaman ini akan menampilkan citra digital yang telah disisipi citra digital pesan, pengguna selanjutnya dapat menyimpan citra digital stego hasil operasi kedalam media penyimpanan.
Proses ekstraksi citra digital dimulai dengan terlebih dahulu memilih suatu citra digital stego kemudian memilih operasi Ekstraksi Citra setelah itu akan muncul tampilan halaman Hasil Ekstraksi Citra yang menampilkan citra digital tersembunyi yang didapatkan dari citra digital stego, pengguna selanjutnya dapat menyimpan citra digital tersebut kedalam media penyimpanan.
Pilihan Panduan berisi panduan penggunaan aplikasi sedangkan pilihan Tentang akan menampilkan tampilan halaman Tentang yang berisi informasi pengembang aplikasi.
Implementasi dan pengujian
A. Tahap Penulisan Kode Program
Penulisan kode program program dilakukan menggunakan IDE Microsoft Visual Studio, potongan kode program terdapat dalam lampiran.
B. Pengujian Aplikasi
Pengujian yang dilakukan pada system menggunakan metode black box. Pada tabel 1 merupakan pengujian black box pada sistem pengolahan data citra digital dengan teknik steganografi.  
Tabel 1. Pengujian black box
	Antarmuka
	Fungsi Yang Diuji
	Detail Uji
	Hasil Uji

	Halaman Utama
	Tombol Buka
	Membuka citra digital dari dalam media penyimpanan serta menampilkan informasi nama, ukuran dan resolusinya.
	Berhasil

	
	Tombol Potong
	Memotong citra digital yang sedang dibuka dan menempelkannya ke clipboard.
	Berhasil

	
	Tombol Salin
	Menyalin citra digital yang sedang dibuka dan menempelkannya ke clipboard.
	Berhasil

	
	Tombol Tempel
	Menempelkan citra digital dari clipboard kedalam aplikasi.
	Berhasil

	
	Tombol Sisipkan Teks
	Menampilkan halaman penyisipan teks.
	Berhasil

	
	Tombol Ekstrak Teks
	Menampilkan halaman ekstraksi teks.
	Berhasil

	
	Tombol Sisipkan Citra
	Menampilkan halaman penyisipan citra.
	Berhasil

	
	Tombol Ekstrak Citra
	Menampilkan halaman ekstraksi citra.
	Berhasil

	
	Tombol Bantuan
	Menampilkan panduan penggunaan aplikasi.
	Berhasil

	
	Tombol Tentang
	Menampilkan halaman tentang.
	Berhasil

	
	Trackbar Zoom
	Memperbesar atau memperkecil citra digital yang sedang dibuka.
	Berhasil

	Halaman Penyisipan Citra
	Tombol Buka
	Membuka citra digital dari dalam media penyimpanan serta menampilkan informasi nama, ukuran dan resolusinya.
	Berhasil

	
	Tombol Simpan
	Menyimpan Citra digital kedalam media penyimpanan.
	Berhasil

	
	Tombol Potong
	Memotong citra digital yang sedang dibuka dan menempelkannya ke clipboard.
	Berhasil

	
	Tombol Salin
	Menyalin citra digital yang sedang dibuka dan menempelkannya ke clipboard.
	Berhasil

	
	Tombol Tempel
	Menempelkan citra digital dari clipboard kedalam aplikasi.
	Berhasil

	
	Tombol Sisipkan
	Menampilkan halaman hasil.
	Berhasil

	
	Tombol Panduan
	Menampilkan panduan penggunaan aplikasi.
	Berhasil

	
	Trackbar Zoom
	Memperbesar atau memperkecil citra digital yang sedang dibuka.
	Berhasil

	Halaman Penyisipan Teks
	Tombol Buka
	Membuka berkas teks dari media penyimpanan.
	Berhasil

	
	Tombol Simpan
	Menyimpan teks kedalam media penyimpanan.
	Berhasil

	
	Tombol Potong
	Memotong teks dan menempelkannya ke clipboard.
	Berhasil

	
	Tombol Salin
	Menyalin teks dan menempelkannya ke clipboard.
	Berhasil

	
	Tombol Tempel
	Menempelkan teks dari clipboard kedalam aplikasi.
	Berhasil

	
	Tombol Sisipkan
	Menampilkan halaman hasil.
	Berhasil

	
	Tombol Panduan
	Menampilkan panduan penggunaan aplikasi.
	Berhasil

	Halaman Hasil
	Tombol Simpan
	Menyimpan Citra digital kedalam media penyimpanan.
	Berhasil

	
	Tombol Potong
	Memotong citra digital yang sedang dibuka dan menempelkannya ke clipboard.
	Berhasil

	
	Tombol Salin
	Menyalin citra digital yang sedang dibuka dan menempelkannya ke clipboard.
	Berhasil

	
	Tombol Tempel
	Menempelkan citra digital dari clipboard kedalam aplikasi.
	Berhasil

	
	Tombol Panduan
	Menampilkan panduan penggunaan aplikasi.
	Berhasil

	
	Trackbar Zoom
	Memperbesar atau memperkecil citra digital yang sedang dibuka.
	Berhasil

	Halaman Tentang
	Tombol Panduan
	Menampilkan panduan penggunaan aplikasi.
	Berhasil



C. Analisis Hasil Pengujian Fungsi
Pengujian dilakukan untuk memastikan bahwa fungsi utama dalam aplikasi dapat berjalan dengan baik, pengujian yang dilakukan meliputi proses penyisipan teks dan citra digital serta proses ekstraksi teks dan citra digital.
1) Penyisipan Teks Pesan
Proses diawali dengan menjalankan aplikasi, pada tampilan antarmuka halaman utama pengguna kemudian memilih citra digital pembawa melalui pilihan tombol Buka, setelah itu pengguna memilih tombol Sisipkan Teks seperti yang ditunjukkan oleh Gambar 7 dan akan muncul antarmuka halaman untuk menyisipkan teks.
[image: ]
Gambar 7. Halaman utama
Pengguna kemudian mengetikkan teks pesan yang diinginkan, lalu pengguna memilih tombol Sisipkan seperti yang ditunjukkan oleh Gambar 8.
[image: ]
Gambar 8. Halaman penyisipan teks

Setelah proses penyisipan selesai aplikasi akan menampilkan citra hasil penyisipan teks pesan yang disebut sebagai citra digital stego seperti yang ditunjukkan oleh Gambar 9.
[image: ]
Gambar 9. Halaman Hasil

2) Ekstraksi Teks Pesan
Proses ekstraksi diawali dengan membuka citra digital stego kedalam aplikasi, kemudian pengguna memilih tombol Ekstrak Teks seperti yang ditunjukkan oleh Gambar 10. Gambar 11 menunjukan teks  pesan yang berhasil didapatkan.

[image: ]
Gambar 10. Halaman Utama

[image: ]
Gambar 11. Halaman Ekstraksi Teks

3) Penyisipan Citra Digital Pesan
Proses diawali dengan membuka citra digital pesan kedalam aplikasi, selanjutnya pengguna memilih tombol Sisipkan Citra seperti yang ditunjukkan oleh Gambar 12.
[image: ]
Gambar 12. Halaman Utama

Pengguna memilih citra digital pesan , kemudian memilih tombol Sisipkan seperti yang ditunjukkan oleh Gambar 13. Setelah proses penyisipan berakhir aplikasi akan menampilkan citra digital stego seperti yang ditunjukkan oleh Gambar 14.

[image: ]
Gambar 13. Halaman Penyisipan Citra

[image: ]
Gambar 14. Halaman Hasil

4) Ekstraksi Citra Digital Pesan
Proses diawali dengan membuka citra digital stego kedalam aplikasi, dan kemudian memilih tombol Ekstrak Citra seperti yang ditunjukkan oleh Gambar 15.
[image: ]
Gambar 15. Halaman Utama

Citra digital stego kemudian akan diekstrak untuk didapatkan citra digital pesan seperti yang ditunjukkan oleh Gambar 16.
[image: ]
Gambar 16. Halaman Ekstraksi Citra
D. Pengujian Lanjut
1) Pengujian Lama Waktu Operasi
Pada tabel 2 menunjukkan hasil pengujian proses penyisipan citra digital pesan kedalam citra digital pembawa dengan beragam ukuran resolusi, dan pada tabel 3 menunjukkan hasil pengujian proses ekstraksi citra digital pesan dari citra digital stego. Pada tabel 4 menunjukkan hasil pengujian proses penyisipan teks pesan kedalam citra digital pembawa, dan tabel 5 menunjukkan hasil pengujian proses ekstraksi teks dari citra digital stego.

Tabel 2. Penyisipan citra digital
	Ukuran resolusi citra digital pembawa (panjang x lebar) dalam piksel
	Ukuran resolusi citra digital pesan (panjang x lebar) dalam piksel
	Lama waktu operasi dalam milidetik

	100 x 100
	750 x 750
	205

	250 x 250
	750 x 750
	1179

	500 x 500
	750 x 750
	4538

	750 x 750
	750 x 750
	10416

	1000 x 1000
	750 x 750
	18719

	1250 x 1250
	750 x 750
	27962

	1500 x 1500
	750 x 750
	42442



Tabel 3. Ekstraksi pesan citra digital
	Ukuran resolusi citra digital stego (panjang x lebar) dalam piksel
	Lama waktu operasi dalam milidetik

	100 x 100
	98

	250 x 250
	501

	500 x 500
	1945

	750 x 750
	4435

	1000 x 1000
	7883

	1250 x 1250
	12868

	1500 x 1500
	17963



Tabel 4. Penyisipan teks pesan
	Ukuran pesan dalam Byte
	Ukuran resolusi citra digital pembawa (panjang x lebar) dalam piksel
	Lama waktu operasi dalam milidetik

	509
	750 x 750
	2

	1024
	750 x 750
	4

	9869
	750 x 750
	45

	18349
	750 x 750
	81

	37455
	750 x 750
	168

	136454
	750 x 750
	660

	286927
	750 x 750
	941



Tabel 5. Ekstraksi teks pesan
	Ukuran pesan dalam Byte
	Ukuran resolusi citra digital stego (panjang x lebar) dalam piksel
	Lama waktu operasi dalam milidetik

	509
	750 x 750
	3

	1024
	750 x 750
	5

	9869
	750 x 750
	59

	18349
	750 x 750
	142

	37455
	750 x 750
	508

	136454
	750 x 750
	11097

	286927
	750 x 750
	28270



E. Analisis Penelitian
Pengujian juga dilakukan dengan menggunakan beberapa citra digital pembawa serta citra digital pesan lain yang memiliki beragam ukuran resolusi dan sistem dapat berjalan dengan baik.
 Lamanya waktu yang dibutuhkan untuk menyisipkan citra digital pesan dan lamanya waktu yang dibutuhkan untuk mengekstraksi citra digital pesan berbanding lurus dengan ukuran resolusi citra digital pembawa. Lamanya waktu yang dibutuhkan untuk menyisipkan teks pesan berbanding lurus dengan ukuran pesan yang disisipkan, semakin besar ukuran pesan maka semakin lama waktu operasi yang dibutuhkan sesuai dengan penelitian yang dilakukan oleh Praditya [2].
Sesuai dengan penelitian yang dilakukan oleh Anwary [3] citra digital stego yang dihasilkan melalui proses steganografi dengan menggunakan metode least significant bit insertion memiliki ketahanan yang rendah terhadap proses operasi manipulasi citra.
Kesimpulan 
Berdasarkan hasil yang didapatkan dari pengujian dan analisis pada aplikasi dapat disimpulkan hal-hal sebagai berikut:
1. Aplikasi yang dibuat dapat menyisipkan informasi berupa teks pesan maupun citra digital pesan kedalam citra digital pembawa serta dapat mendapatkan informasi tersebut kembali.
2. Berdasarkan pengujian yang dilakukan, aplikasi yang dibuat dapat dijalankan pada perangkat komputer yang menggunakan Sistem Operasi Windows 7, Windows 8, Windows8.1 dan Windows 10.
3. Citra digital stego yang dihasilkan memiliki ketahanan menjaga integritas informasi pesan yang rendah terhadap operasi editting dan compression.
4. Semakin banyak teks pesan yang disembunyikan maka waktu operasi juga semakin banyak, semakin besar ukuran citra digital pembawa dalam proses penyisipan citra digital maka waktu operasi yang dibutuhkan juga semakin banyak.
5. Semakin banyak bit data dari citra digital pembawa yang digunakan untuk menyimpan rahasia maka citra digital stego yang dihasilkan akan semakin berbeda dari citra digital pembawa.

Berdasarkan pengembangan dan pengujian yang telah dilakukan, saran untuk pengembangan aplikasi dikemudian hari :
1.	Penambahan fitur agar pengguna dapat menentukan jumlah bit pada citra digital pembawa yang akan disisipi.
2.	Penambahan fungsi kriptografi untuk meningkatkan keamanan data.
3.	Penambahan berkas digital yang dapat disisipkan kedalam citra digital pembawa.
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