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Abstract – Improved security of short message services 
(SMS) can be obtained using cryptographic methods, 
both  symmetric  and  asymmetric,  but  must  remain 
efficient.  This  paper  aims  to  study  the  performance 
and efficiency of the symmetric crypto of AES-128 and 
asymmetric crypto of RSA with message compression 
in securing SMS messages. The ciphertext of RSA and 
AES were compressed using the Huffman algorithm. 
The average AES encryption time for each character is 
faster than RSA, which is 5.8 and 24.7 ms/character 
for AES and AES+Huffman encryption and 8.7 and 
45.8 ms/character for RSA and RSA+Huffman, from 
messages  with  15,  30,  60,  and  90  characters.  AES 
decryption  time  is  also  faster,  which  is  27.2 
ms/character compared to 47.6 ms/character in RSA. 
Huffman compression produces an average efficiency 
of 24.8 % for the RSA algorithm, better than 17.35 % 
of  AES efficiency  for  plaintext  of 1,  16,  45,  and 88 
characters. 

Keywords – cryptography; Huffman compression; RSA; 
AES; SMS encryption

Abstrak  –  Peningkatan  keamanan  layanan  pesan 
singkat (SMS) dapat dilakukan dengan menggunakan 
metode  kriptografi, baik  simetris  maupun  asimetris, 
namun harus  tetap  efisien.  Penelitian  ini  bertujuan 
untuk  membandingkan  kinerja  dan  efisiensi  dari 
sistem  kripto  simetris  AES-128 dan  asimetris  RSA 
terhadap kompresi  data  dalam mengamankan pesan 
SMS.  Hasil  enkripsi  algoritme  RSA  dan  AES 
dipadatkan  menggunakan  algoritme  Huffman. 
Kinerja waktu  enkripsi  dan  dekripsi  rata-rata  tiap 
karakter AES lebih cepat daripada RSA, yaitu 5,8 dan 
24,7  mdetik/karakter  untuk  enkripsi  AES  dan 
AES+Huffman  serta  8,7  dan  45,8  mdetik/karakter 
untuk enkripsi  RSA  dan RSA+Huffman,  dari pesan 
dengan 15,  30, 60,  dan 90 karakter.  Waktu dekripsi 
AES  lebih  cepat,  yaitu  27,2  mdetik/karakter 

dibandingkan  47,6  mdetik/karakter  pada  RSA. 
Kompresi  Huffman  menghasilkan  efisiensi  rata-rata 
sebesar  sebesar  24,8  %  untuk  algoritme  RSA  yang 
lebih  baik  daripada  efisisiensi  17,35  %  pada  AES 
untuk karakter plainteks 1, 16, 45, dan 88 karakter.

Kata  kunci –  kriptografi;  kompresi  Huffman;  RSA; 
AES; enkripsi SMS

I. PENDAHULUAN

Telepon  seluler  menyediakan  berbagai  fitur,  salah 
satunya  adalah  media  Short  Message  Service  (SMS). 
Layanan  SMS  dilaksanakan  menggunakan  telepon 
seluler  untuk  mengirim  dan  menerima  pesan  singkat. 
Layanan pesan  ini  telah digunakan di setiap bidang,  di 
antaranya perbankan untuk transaksi m-banking, bidang 
e-commerce,  dan  personal.  Suatu  pesan  SMS dikirim 
melalui  telepon  seluler  melewati  Base  Transceiver 
Station (BTS) dan diarahkan ke Short  Message Service 
(SMSC) [1].  Komunikasi melalui SMS memungkinkan 
data  dicuri  dan  tidak  aman.  Salah  satu  cara  dalam 
mengamankan informasi  di komunikasi  data  adalah 
menggunakan teknik kriptografi, baik simetris, asimetris 
maupun hibrida. 

Saat  ini, telah  banyak  algoritme  kriptografi  yang 
dikembangkan dan  diminati,  seperti  algoritme  RSA 
sebagai  kriptografi  asimetris  dan  AES  sebagai 
kriptografi simetris. Algoritme RSA memiliki keamanan 
yang baik yang terletak pada pemfaktoran bilangan yang 
besar  menjadi  faktor-faktor  prima  yang  sulit 
dipecahkan.  Pemfaktoran dilakukan untuk memperoleh 
kunci privat. Algoritme AES bekerja dalam bentuk byte 
atau  karakter.  Ukuran  blok  untuk  algoritme  AES-128 
adalah  sebesar 128 bit  (16  byte)  dalam mengenkripsi 
dan menghasilkan cipherteks.

Algoritme RSA dan AES  telah  banyak diterapkan 
untuk mengatasi masalah keamanan data dan telah telah 
banyak dikaji kekuatan, kelemahan, biaya, dan kinerja 
masing-masing  algoritme  tersebut  [2]-[5].  Beragam 
parameter  dipertimbangkan  dalam  analisis  kinerja 
terrsebut,  yaitu  rata-rata  penggunaan  prosesor  dan 
memori, waktu respons, dan konsumsi daya dalam [6]-
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[8].  Lebih lanjut, RSA telah diterapkan dalam beragam 
aplikasi,  di  antaranya  pada  sistem tertanam  [9],  [10], 
layanan  komputasi  awan [11],  dan  citra  optik [12]. 
Sementara  itu,  teknik kriptografi  simetris  seperti  AES 
telah dikaji dalam [13], [14]. 

Namun,  penelitian  tersebut  di  atas hanya  mencari 
algoritme kriptografi yang terbaik dalam mengamankan 
data,  sedangkan permasalahan umum dalam penerapan 
teknik  enkripsi,  yaitu  membesarnya  cipherteks yang 
dihasilkan,  tidak  dikaji.  Kajian  ini  bertujuan  untuk 
menerapkan  kompresi  Huffman  terhadap  cipherteks 
AES-128 dan RSA dari pesan SMS seperti dalam  [15] 
yang  menggunakan  RC6.  Huffman  diterapkan  untuk 
memperkecil  jumlah  bit  cipherteks  tanpa  kehilangan 
data (lossless). Kinerja waktu enkripsi dan dekripsi AES 
dan RSA tanpa kompresi dan dengan kompresi dikaji. 
Tingkat efisiensi kompresi data terhadap cipherteksAES 
dan RSA juga dikaji untuk menunjukkan kinerja terbaik 
teknik pengamanan pesan SMS.

II. METODE PENELITIAN

Penelitian ini menggunakan metode statistik deskriptif. 
Kerangka  kajian yang  menjelaskan  tahapan  penelitian 
ditunjukkan pada  Gambar 1.  Purwarupa yang dihasilkan 
adalah  aplikasi  pengiriman  dan  penerimaan  SMS  yang 
dilengkapi dengan teknik kriptografi RSA dan AES serta 
kompresi Huffman. 

A. Kriptografi RSA

Teknik  kriptografi asimetris  yang  digunakan  dalam 
kajian ini adalah RSA. Proses RSA meliputi pembangkitan 
kunci privat (d) yang digunakan dalam dekripsi pesan dan 
kunci publik (e) untuk enkripsi, proses enkripsi+kompresi, 
dan proses dekripsi+dekompresi seperti  ditunjukkan  pada 
Gambar  2.  Pesan  terenkripsi  atau  cipherteks  (C) 
dimampatkan  dengan  menggunakan  kompresi  Huffman. 
Pesan terenkripsi dan terkompresi (c) didekompresi dan 
didekripsi  menggunakan  kunci  private  d.  Proses 
pembangkitan  pasangan  kunci  RSA  (d,e)  dinyatakan 
dalam  Algoritme 1. Proses enkripsi  dan dekripsi RSA 
ditunjukkan dalam Algoritme 2 dan Algoritme 3.

B. Kriptografi AES
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Gambar 1. Kerangka penelitian secara keseluruhan

Gambar 2. Tahapan algoritme RSA

Algoritme 1. Proses pembangkitan pasangan kunci RSA

 1: bitlength ← 16;
 2: blocksize ← 64;
 3: bitlen ← 128;

 4: Random r = new SecureRandom();
 5: p ← probablePrime(bitlength, r);
 6: q = new BigInteger(bitlength, 100, r);
 7: n = p.multiply(q); 

 8: phi = p.subtract(BigInteger.ONE).multiply(q.subtract  
     (BigInteger.ONE)); 

//Mencari nilai d menggunakan Euclid gcd(e, φ(n) ) = 1
 9: e = probablePrime(bitlength, r); 
10: while (phi.gcd(e).compareTo(BigInteger.ONE) > 0  
      && e.compareTo(phi) < 0 ) { 
11:       e.add(BigInteger.ONE); 
}
12: d = e.modInverse(phi);

Algoritme 2. Proses enkripsi RSA 

// Perulangan untuk melakukan enkripsi per karakter
 1: for (int i = 0; i < text.length(); ++i) {
 2:     c ← text.charAt(i)
 3:     j ← (int) c
       //mengubah String menjadi ASCII
 4:     ascii = new BigInteger(String.valueOf(j));
    
 5:    do_enc = bb.enkripsi(ascii, E,N); //enkripsi
 6:    ciphertext += do_enc;
}
function enkripsi(n , e , N  ) {
 7:     C = ne  mod  N;
 8:     return C;
}

Algoritme 3. Proses dekripsi RSA

 1: for (int index = 0; index < ciphertextArray.length; +
       +index) {
 2:      dec ← new BigInteger(ciphertextArray[index]);
 3:      dec_key ← new BigInteger(Skunci);
 4:      mod ← new BigInteger(Smodulus);
     //dekripsi RSA
 5:      do_decr ← bb.decrypt(dec, dec_key, mod);
}
function decrypt( c ,d , N) {
 6:     n = cd   mod N;
 7:     return n;
}



Teknik  kriptografi  simetris  yang  digunakan  dalam 
kajian  ini  adalah  AES-128  yang  menggunakan  kunci 
yang  sama  untuk  melakukan  enkripsi  dan  dekripsi 
pesan.  Proses  enkripsi  dalam  algoritme  AES-128 
dinyatakan  dalam  Algoritme  4.  Proses  AddRoundKey 
melakukan  logika  XOR  atau  ronde  inisial  antara 
plainteks /  state awal dengan kunci. Jumlah putaran Nr 
dalam  kajian  ini  adalah  10  kali  putaran,  sedangkan 
jumlah blok Nb-nya dan panjang kunci Nk-nya bernilai 
4. Dalam setiap putaran sebanyak  Nr-1 kali, dilakukan 
empat  proses,  yaitu  SubBytes atau  substitusi  byte 
dengan menggunakan tabel substitusi (Sbox), ShiftRows 
atau melalui permutasi byte data dari kolom larik yang 
berbeda, MixColumns atau mengacak data di tiap kolom 
keadaan  larik,  dan  AddRoundKey atau  melakukan 
operasi XOR antara data dengan kunci. Putaran terakhir 
(final  round) melakukan proses untuk putaran terakhir 
SubBytes,  ShiftRows, dan  AddRoundKey.  Ekspansi 
kunci  yang diperlukan  AES-128 adalah  menggunakan 
Nb(Nr+1) atau 44 word. 

Proses dekripsi AES-128 dinyatakan dalam Algoritme
5.  Dengan  menggunakan  kunci  yang  sama,  proses 
dekripsi  meliputi  KeyExpansion,  penambahan  kunci 
inisial  AddRoundKey,  sembilan  ronde  putaran  untuk 
inversi  InvShiftRows,  InvSubBytes,  InvMixColumns, dan 
AddRoundKey serta ronde final untuk melakukan inversi 
InvShiftRows, InvSubBytes, dan AddRoundKey.

C. Pengkodean Huffman

Kajian  ini  menggunakan  pengkodean  Huffman 
sebagai  metode  kompresi  dan  dekompresi.  Proses 
pengkodean Huffman  dimulai  dari  memasukkan  teks 
dan  menghitung  frekuensi  pohon  (tree)  dari  graf tak 
berarah  yang saling terhubung dan tidak mengandung 
lintasan.  Proses  membuat  pohon  Huffman  dilakukan 
setiap  karakter  dimulai  dari  root ke  cabang  hingga 
menjadi  satu pohon  Huffman.  Pada cabang kiri pohon 
biner  diberi  label  0,  sedangkan  pada  cabang  kanan 
diberi label 1.  Rangkaian bit yang terbentuk pada setiap 
lintasan dari  root  ke  cabang  merupakan  kode  prefiks 
untuk karakter yang berpasangan sehingga menghasilkan 
pohon  Huffman.  Proses  pengkodean  dinyatakan  dalam 
Algoritme 6, sedangkan pendekodean dinyatakan dalam 
Algoritme 7.

III. HASIL DAN PEMBAHASAN

Kajian  ini  menghasilkan  aplikasi  kriptografi  RSA 
dan AES berbasis Android dengan fungsi pembangkitan 
kunci, pengiriman dan penerimaan pesan SMS.  Proses 
pembangkit  kunci  publik  berfungsi  untuk 
membangkitkan  kunci  enkripsi  untuk  berkomunikasi 
SMS dan  pembangkit  kunci  privat  berfungsi  untuk 
kunci dekripsi serta modulus (Gambar 3). Setelah proses 
pembangkitan  kunci selesai,  maka  kunci  publik  dan 
modulus dikirim kepada nomor telepon tujuan melalui 
media SMS. 

Halaman  pesan  SMS berfungsi  untuk  menerapkan 
algoritme  dalam  pengacakan  dan  kompresi  pesan. 
Gambar  4 memperlihatkan  penerapan  algoritme  RSA 

dan kompresi  Huffman dalam mengamankan data teks 
sebelum  dikirimkan ke  penerima  melalui  komunikasi 
data  dan hasil penerapannya pada pesan SMS.  Gambar
5 memperlihatkan  SMS  yang  masuk  di  daftar  pesan 
penerima  dengan  informasi  yang  telah  teracak.  SMS 
tidak teracak dari pengirim lainnya juga dapat diterima 
dengan baik. Hasil dekripsi dan dekompresi pesan SMS 
diperlihatkan  dalam  Gambar  6 untuk  mendapatkan 
pesan SMS asli dari pengirim.

Pengujian dilakukan untuk  mengukur efisiensi  dan 
kinerja data  terhadap  kriptografi  dan  kompresi. 
Pengujian pada algoritme RSA dilakukan dengan kunci 
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Algoritme 4. Proses enkripsi AES-128

function  encryptSMS(Kunci,  pesan) {
  try {
 1:       Nk ← 4, Nb ← 4, Nr ← 10
         // generate key
 2:        Key key ← generateKey(Kunci); 
 3:        Key generateKey(Kunci)    
          throws Exception {
 4:          Key key ← new SecretKeySpec(Kunci,"AES"); 
 5:           return key;
         }
      // enkripsi AES 
 6:       Cipher c = Cipher.getInstance("AES"); 
 7:        KeyExpansion((Key) (Nr, Nb))   
 8:        AddRoundKey (0, Nb)   
 9:        for (i=1 in Nr) {
10:           SubBytes(Nb)
11:           ShiftRows(Nb)
12:           MixColumns(Nb)
13:           AddRoundKey(Nb, KeyExpansion, i)
           }
14:       SubBytes(Nb)   
15:       ShiftRows(Nb)   
16:       AddRoundKey(Nb, KeyExpansion, i+1)
17:    return CipherText;
    } catch (Exception e)  { 
18:       return  null;
     } 
}

Algoritme 5. Proses dekripsi AES-128

function decryptSMS( Kunci, PesanTerenkripsi)
 1:      Nk ← 4, Nb ← 4, Nr ← 10
 2:      Cipher c = Cipher.getInstance("AES");
 3:      c.init(Cipher.DECRYPT_MODE, key);
 4:      byte[] decValue = c.doFinal(PesanTerenkripsi); 

 5:      KeyExpansion((Key) (Nr, Nb))
 6:      AddRoundKey(0, Nb)
 7:      for (i=1 in Nr) {
 8:          InvShiftRows(Nb)
 9:          InvSubBytes(Nb)
10:         InvMixColumns(Nb) 
11:         AddRoundKey(Nb, KeyExpansion, i)
         }
12:     InvShiftRows(Nb)
13:     InvSubBytes(Nb)
14:     AddRoundKey(Nb, KeyExpansion, i+1)
15:     return PlainText;
}



publik 5 byte dan modulus 6 byte, sedangkan algoritme 
AES menggunakan kunci 8  byte. Pengujian dilakukan 
dengan  cara  mengenkripsi  masing-masing  algoritme 
sehingga didapatkan panjang  cipherteks dan kemudian 
dikompres dengan algoritme Huffman untuk didapatkan 
persentase  efisiensi  kompresi data  tiap  algoritme. 
Contoh  hasil  enkripsi  dengan  dan  tanpa  kompresi 
Huffman  diperlihatkan  dalam  Tabel  1.  Hasil  enkripsi 
dengan  dan  tanpa  kompresi  Huffman  diperlihatkan 
dalam Tabel 2.

Hasil  kompresi  Huffman  terhadap  algoritme  RSA 
dan AES dari  empat variasi  jumlah karakter  plainteks 
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Algoritme 6. Proses pengkodean Huffman

Input:
   text ← input dari pesan

Begin
 1:    mendefinisikan sebuah simpul dengan karakter, frekuensi, 
        child sebelah kiri dan kanan dari simpul untuk pohon Huffman
 2:    buat daftar ‘freq’ untuk menyimpan frekuensi setiap karakter
 3:   for (setiap karakter c pada text) {
 4:      menambah frekuensi untuk karakter ch dalam daftar freq
       }
 5:   for (all type of character ch) {
 6:      if (the frequency of ch is non zero ) {
 7:         tambah ch dan frekuensinya sebagai node dari priority 
             queue Q.
          }
      }
 8:  while (Q is not empty) {
 9:      Hapus item dari Q dan tetapkan ke kiri node child
10:     Hapus item dari Q dan tetapkan ke kanan node child
11:     Traverse node untuk mencari assigned code
      }

     function traverse (n, code) {
12:      if( a left child of node n ≠φ ) {
13:          traverseNode(leftChild(n), code+’0’) 
14:          traverseNode(rightChild(n), code+’1’)
          } else
15:          return character and data of current node
     }
End

Algoritme 7. Proses pendekodean Huffman

Input:
   root  ← root dari pohon huffman 
   S ← bit-stream untuk didekompresi
   n ← S.length  
Begin
 1:   for (i := 1 to n ) {
 2:      current ← root
 3:      while (current.left != NULL dan current.right != NULL) {
 4:          if (S[i] === 0) 
 5:              current := current.left
 6:          else
 7:              current := current.right
 8:          i = i+1
          }
       }
 9:   return current.symbol
End

Gambar 3. Halaman pembangkitan kunci RSA

  

Gambar 4. Halaman pesan SMS RSA dan AES

 
Gambar 5. Halaman inbox RSA dan AES

  
Gambar 6. Halaman dekripsi dan dekompresi SMS 

RSA dan AES



yang sama,  yaitu  1,  16,  45, dan 88 karakter,  masing-
masing  dinyatakan  dalam  Tabel  3 dan  Tabel  4. 
Perbandingan  efisiensi  kompresi  Huffman  terhadap 
algoritme RSA diperoleh rasio efisiensi rata-rata 24,8 % 
data  cipherteks.  Hasil  kompresi  Huffman  terhadap 
algoritme AES memperoleh rasio efisiensi sebesar 17,35 
%  terhadap  cipherteks.  Kompresi  Huffman  ini 
melakukan kompresi  dengan  cara  mengkodekan 
masukan  ke  dalam  bentuk  bit untuk  mewakili  data 
karakter.  Semakin  banyak  karakter  yang  sama  dalam 
teks, maka semakin besar efisiensinya. RSA merupakan 
algoritme dengan keluaran angka yang terdiri dari 0-9, 
sedangkan  AES  memiliki  keluaran  angka  dan  huruf 
(heksa  desimal).  Algoritme  yang  paling  terpengaruh 
oleh  algoritme  Huffman  adalah  RSA  dengan jumlah 
karakter yang terkompresi lebih efisien daripada AES.

Kompresi  Huffman  mampu  melakukan  kompresi 
terhadap  cipherteks  baik  dari  RSA  maupun  AES. 
Namun,  rasio  efisiensi  kompresi  Huffman  terhadap 
cipherteks  ini  jauh  lebih  kecil  daripada  terhadap  teks 
dalam  [16] yang memperoleh rasio mencapai 63,63 % 
untuk  teks  dengan  banyak  huruf  sama. Hal  ini 
disebabkan  algoritme  Huffman  bekerja  berdasarkan 
frekuensi  karakter  sehingga  semakin  banyak  karakter 
yang sama dalam plainteks, maka rasio efisiensi kompresi 
akan semakin tinggi seperti dinyatakan dalam [17].

Pengujian  kinerja  sistem  dilakukan  dengan  cara 
menghitung  waktu  proses  enkripsi  dan  dekripsi 
algoritme RSA dan AES untuk pesan sebesar 15, 30, 60 
dan  90  karakter.  Kinerja  waktu  pemrosesan  enkripsi 
ditunjukkan dalam Gambar 7, sedangkan waktu dekripsi 
dalam  Gambar 8. Waktu enkripsi algoritme RSA rata-
rata adalah 0,0087 detik/karakter, sedangkan algoritme 
AES membutuhkan waktu 0,0058 detik/karakter. 

Waktu  enkripsi  dipengaruhi  oleh  panjang  pesan, 
panjang  kunci,  dan  tipe  kriptografi.  Semakin  panjang 
pesan  yang  dienkripsi,  maka  semakin  lama  proses 
enkripsi  seperti  ditunjukkan  dalam  Gambar  7,  yaitu 
waktu  enkripsi  yang  dibutuhkan  sebanding  dengan 
banyak jumlah karakter.  Semakin panjang kunci  yang 
digunakan,  maka  data  semakin  aman,  namun  hal  ini 
mempengaruhi  waktu  enkripsi  dan  dekripsi.  Tipe 
kriptografi RSA menggunakan 2 kunci, yaitu publik dan 
privat, sehingga  membutuhkan  waktu  enkripsi  yang 
lebih lama dibandingkan dengan algoritme AES yang 
menggunakan 1 kunci.

Algoritme  RSA  dengan  Huffman  memerlukan 
waktu  enkripsi  rata-rata 0,0458  detik/karakter  dan 
algoritme AES dengan  Huffman membutuhkan waktu 
0,0247 detik/karakter.  Waktu  pemrosesan  enkripsi 
terhadap jumlah karakter setelah penambahan kompresi 
Huffman dipengaruhi oleh hasil enkripsi, yaitu semakin 
panjang  suatu  cipherteks, proses  kompresi  semakin 
lama  (Gambar  7). Hal  ini  dapat  ditunjukkan  dari 
perbandingan RSA dan AES yang semakin jauh seiring 
besarnya data plainteks.

Waktu proses dekripsi RSA dengan AES yang telah 
dikompres ditunjukkan pada Gambar 8.  Waktu proses 
dekripsi ini dipengaruhi oleh jumlah karakter.  Semakin 
banyak  jumlah  karakter  yang  didekripsi,  maka 

perbedaan waktu kedua algoritme semakin jauh, sama 
seperti  proses  enkripsi.  Waktu  dekripsi  rata-rata  per 
karakter  dalam algoritme RSA dengan Huffman adalah 
0,0476 detik/karakter, sedangkan algoritme AES dengan 
Huffman  membutuhkan  waktu  rata-rata  0,0272 
detik/karakter. 

Hasil  kinerja  waktu  proses  yang  diperoleh  dalam 
kajian  menunjukkan  bahwa  waktu  enkripsi  algoritme 
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Tabel 1. Pengujian enkripsi RSA dan kompresi

Karakter Hasil Enkripsi 
tanpa huffman

Hasil Enkripsi 
dengan Huffman

h 139484;    /61*+,5ú

halo, apa 
kabar?

139484;200793;27
9297;76086;16784
9;159508;200793;5
8123;200793;1595
08;64458;200793;2
99667;200793;185
18914727

/61*+,5-&F@   ”E{!ä 
¹  o> ßîàì ^|  ñ¿ð[kÀ   
Ó^7  `  ñŠÙã  ·Æ 
Ùõ[ö`Ҫ }  
ÆÙõ[ùo0á¿gXõ^ËÓ

Tabel 2. Pengujian enkripsi AES dan kompresi

Karakter Hasil Enkripsi 
tanpa huffman

Hasil Enkripsi 
dengan Huffman

h B114E95845481ED
3BF7C187D2D02D

93B

@-,^|bV’H”Ÿ?!. !SŠ -€

halo, apa 
kabar?

608A8BB7C4A5548
CCD0F6271AF3258
6108C81B39D5F23
66FA2C3AFDF047

A5E2A

4,4=0xxZjN1ÙÑ 
Ãæè2/ iHñ˸ ®ȋ_à ҫ¿ű  
Yœ _ñ9ҫ·Þ%p

Tabel  3. Perbandingan  hasil  enkripsi  dan  kompresi 
algoritme RSA

Jumlah
Karakter
Plainteks

Cipherteks
Enkripsi

RSA

Cipherteks 
RSA dan 
Kompresi

Efisiensi RSA
(%)

1 7 8 0
16 106 73 31,13
45 263 159 39,54
88 438 313 28,53

Rata-rata efisiensi 24,8 

Tabel  4. Perbandingan  hasil  enkripsi  dan  kompresi 
algoritme AES

Jumlah
Karakter
Plainteks

Cipherteks
Enkripsi 

AES

AES 
Enkripsi dan 

Kompresi

Efisiensi AES
(%)

1 32 28 12,5
16 64 52 18,8
45 96 80 16,7
88 192 151 21,4

Rata-rata efisiensi 17,35



AES lebih cepat daripada algoritme RSA seperti halnya 
dinyatakan  dalam  [4],  [6]-[8],  [14].  Waktu  proses 
dekripsi  AES  juga  lebih  cepat  daripada  RSA.  Selain 
waktu  pemrosesan  yang  lebih  cepat,  AES  juga 
mempunyai efek Avalance lebih tinggi, sehingga dapat 
digunakan  untuk  aplikasi  yang  membutuhkan  derajat 
kerahasiaan dan integritas yang tinggi, namun lebar pita 
jaringan yang dibutuhkan lebih tinggi daripada RSA [8]. 
Dalam penerapannya,  proses  pertukaran  kunci tunggal 
dalam AES yang aman juga perlu diperhatikan karena 
digunakan untuk enkripsi dan dekripsi.

IV. KESIMPULAN

Algoritme kompresi Huffman dapat diterapkan pada 
cipherteks AES dan RSA yang memiliki  tipe enkripsi 
yang berbeda,  yaitu  simetris  dan asimetris.  Algoritme 
AES  mempunyai  kinerja  waktu  enkripsi  dan  dekripsi 
yang lebih baik daripada RSA seiring dengan besarnya 
ukuran  karakter  yang  dienkripsi.  Namun,  kompresi 
algoritme  Huffman  terhadap  cipherteks  RSA  lebih 
efisien daripada AES.
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Gambar 7. Waktu  enkripsi RSA dan AES terhadap 
jumlah karakter 
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Gambar 8. Waktu  dekripsi RSA dan AES terhadap 
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